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面向社交网络的隐私保护方案 
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摘  要：针对社交网络的隐私安全问题，提出了一种新的社交网络隐私保护方案。首先设计了带陷门的属性加密

算法，由属性权威机构与数据属主协同完成用户私钥的生成与分发，有效降低了数据属主的密钥管理代价。然后，

通过令牌树机制控制用户对属性陷门的获取，实现了高效的属性撤销。安全性分析表明，该方案能够避免社交网

络服务提供商与系统内部非授权用户的合谋攻击，且不泄漏用户的任何属性信息。实验结果证实，该方案在计算

代价、存储代价等方面比现有方案更有优越性。 
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Abstract: The security and privacy issues in SNS were studied and a privacy-preserving scheme PPSNS was proposed. 

PPSNS utilizes attribute-based encryption, allowing the SNS user to set up an enforcement of fine-grained access control 

upon the data he owns, thus the potential threats from unauthorized parties or even the SNS provider itself could be 

avoided. A token system in PPSNS is included to address the challenging issue of efficient attribute revocation. In addi-

tion, the users in PPSNS don’t have to manage as much information as they do in other encryption-based solutions, 

achieving a much lower cost in the client side. Analyses show that PPSNS is secure, and gives a better performance in 

computing and storage costs compared to most related works. 
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1  引言 

社交网络即社交网络服务(SNS，social network 

service)，其建立的主旨是帮助人们建立社会性网络

的互联网应用服务。以 Facebook、Twitter为代表的

SNS网站发展非常迅猛，用户数量也以惊人速度增

长，社交网络己经成为当前最热门的互联网应用服

务[1]。 

但在现有的社交网络中，隐私安全问题一直令

人担优，己经成为阻碍社交网络发展的主要因素之

一。社交网络中的隐私数据主要包括个人信息(例如

姓名、毕业院校、当前位置等)、发布的敏感数据(例

如校友会成员联系信息、敏感照片或视频等)。社交

网络中的隐私安全问题源于数据属主(DO，data 

owner)与社交网络服务提供者(SNSP，SNS provider)

不在同一可信域中，存储于社交网络中的隐私数据

完全脱离了 DO的直接物理控制。因此，这些数据

将面临着包括 SNSP在内的安全威胁，承担着隐私
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泄漏的风险[2]。事实也证明，包括 Facebook、Twitter

等著名的 SNSP都曾泄漏或丢失用户的隐私数据，

并导致了严重的后果。 

加密是解决上述安全问题的一种最常用方法[3～9]。

Flybynight[3]采用客户端 JavaScript加密，但由于密

钥由 SNSP 管理，故易遭受 SNSP 发起的攻击。

NOYB[4]提出秘密字典的加密方式，但该方案泄漏

了用户身份信息以及用户之间的联系信息等。

Facecloak[5]设计了一种社交网络隐私保护架构，将

伪造数据发布于 SNSP，真实密文数据却存储于第

三方。该方案能抵抗 SNSP发起的攻击，但安全性

依赖于第三方且效率较低。基于密文策略的属性加

密 (CP-ABE， ciphertext-policy attribute-based en-

cryption)[10]是一种新型的加密技术，由于其支持属

性粒度的访问控制策略，近年来被广泛地应用在隐

私保护方案中[7～9,11～14]。在 CP-ABE中，用户的私钥

关联一个属性集，密文则关联一个属性策略，当且

仅当属性集满足属性策略时，用户才可解密。现有

基于 CP-ABE的社交网络隐私保护方案分为 2类：

一类以 DO 为中心，如 Persona[7]和 EASiER[8]；另

一类以属性权威机构(AA，attribute authority)为中

心，如 Liang[9]。前者在 DO与用户建立社交联系时，

由 DO生成并分发用户私钥。对于 DO发布的数据，

仅 DO 的社交成员中满足属性策略的用户才可解

密。后者由 AA 生成并分发用户私钥，DO 仅负责

加密数据，社交网络中任意满足属性策略的用户均

可解密 DO的数据。然而，上述 2类方案仍然存在

以下 3方面的不足。 

1) 在 Persona[7]和 EASiER[8]中，由于私钥的

计算代价与其关联的属性集线性相关，随着社交成

员数量增长，易造成 DO端的瓶颈。另一方面，由

于社交成员可能从多个 DO处获得私钥，将会造成

私钥的存储与管理难题。Liang[9]一定程度上缓解

了这些问题，但却造成了社交网络上任意非 DO社

交成员的用户也可能访问 DO数据的可能。 

2) 文献[7～9]方案仅支持用户级别的撤销，然

而在社交网络中，随着工作环境等因素变化，社交

成员的属性亦会发生相应的变化。因此，必须支持

属性撤销，即一旦用户某些属性被撤销，若其剩余

的属性仍然能满足属性策略，则依然可以解密该数

据。这样可避免用户私钥的频繁更换，并降低私钥

管理方的代价。虽然文献[11,15,16]提出了属性撤

销方法，但文献[11,15]泄漏了用户的属性信息。由

于属性信息代表了用户的身份特征，这在社交网络

中应予以保护，而文献[16]的实现代价过大，因为

DO需要为每个属性维护一个用户撤销列表。 

3) Persona[7]在权限撤销时，DO需要对密文进

行重加密以及对剩余非撤销用户分更新私钥，因此

代价较大。EASiER[8]通过引入半可信代理服务器，

有效降低了该代价，但面临着代理服务器与被撤销

用户的合谋攻击。事实上，现有 CP-ABE权限撤销

方法(如文献[12,13,15])大都利用代理重加密技术将

代价转移到服务器端。但当服务器受利益驱动时，

这类方法均面临着上述合谋攻击。例如，服务器不

执行密文重加密或仍然对被撤销用户更新私钥。 

针对以上问题，本文提出了一种新的社交网络

隐私保护方案 PPSNS，其贡献如下。 

1) 设计了带陷门的 CP-ABE 算法，由 AA 负

责用户私钥生成与分发，DO负责属主主私钥的分

发(属主主私钥为一与属性集大小无关的常数)。如

此，既支持了仅 DO的社交成员才可能访问该 DO

数据的特点，又降低了 DO的计算代价和社交成员

的存储代价。 

2) 通过令牌树机制控制用户对属性陷门的获

取，实现了高效的属性撤销。在撤销时，无需更新

剩余非撤销用户的私钥，并有效降低了密文的重加

密代价。 

3) PPSNS 避免了 SNSP 与系统内部非授权用

户的合谋攻击，且不泄漏用户任何属性信息。 

2  预备知识 

2.1  双线性映射 

定义 1  双线性映射[17]。假设 G1和 G2是 2个

阶都为大素数 p 的乘法群，映射 e:G1 ×G1 →G2称

为双线性映射，则其满足如下性质。 

1) 双线性。对于∀ u, v∈G1和∀ a, b∈Z

p

，都有

e(ua, vb) = e(u, v)ab。 

2) 非退化性。∃ u, v∈G1，使得 e(u, v) ≠  1。 

3) 可计算性。对于∀ u, v∈G1，都存在一个有

效的多项式时间算法来计算 e(u, v)。 

2.2  基于密文策略的属性加密(CP-ABE) 

定义 2  属性。 A ={1, 2,… , k}为全体属性集

合，则属性集 S是 A的一个非空子集，即 S A⊄ 。 

定义 3  属性策略。定义在属性之上，由布尔

逻辑词“AND”、“OR”等表达的策略 P。 

CP-ABE的构造技术分为 2类：基于访问结构
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树[10]和基于线性秘密共享[18,19]。 
定义 4  线性秘密共享[18,19]。令(M, ρ )代表一

个属性策略 P，其中，M为一个 l h× 的矩阵，ρ为
一个单射函数，即对于 i = 1,… ,l, ρ (i)表示与M的

第 i行关联的属性。令 S为满足属性策略 P的属性

集，I ={i | ρ (i)  ∈ S}，
i

M

〓
为M第 i行组成的向量，

则可根据 M 计算出一组常系数 { }

i p i I

Zθ ∈∈ 满足

i i

i I

θ
∈
∑

M

〓
={1,0,… ,0}。相反，当 S不满足属性策略 P

时，这组常系数不存在。 
因此，假设共享的秘密为 s

p

Z∈ ，首先从
p

Z 中

随机选取 h −1个值
2

v ,
3

v ,… ,
h

v ，与 s组成一个 h维

的向量 v

〓
=(s, 

2

v , … ,  
h

v )，则内积
i

λ = 
i

vM

〓 〓
(i= 

1,2,… ,l)为秘密共享值。若属性集 S 满足(M, ρ )

所代表的属性策略 P，则可通过计算
i i

i I

θ λ
∈
∑

=s 恢

复秘密。 

3  模型定义 

3.1  系统模型 

如图 1所示，PPSNS主要包括以下 4个实体：

属性权威机构 AA、社交网络服务提供者 SNSP、数

据属主 DO和数据访问者。与文献[9,11]方案类似，

AA完全可信，主要负责初始化系统、生成与分发用

户的私钥。此外，AA 还负责撤销用户属性。SNSP

负责存储DO发布的数据并提供社交网络应用服务。

DO负责生成与分发属主主私钥，以及加密数据时设

定属性策略。数据访问者访问数据时，首先利用 DO

对应的属主主私钥更新自己的私钥，然后再解密。

当且仅当私钥关联的属性集满足属性策略并完全拥

有属性策略中相关属性陷门后时，才可正确解密。 

3.2  攻击模型 

在上述系统模型中，AA 完全信任，不会对系

统实施任何的攻击行为。因此，系统的攻击者主要

分为：1) SNSP，由于 SNSP存储着所有数据，无法

避免其恶意窥窃或分析用户数据，从而获取数据隐

私信息；2)非授权用户，这类攻击者通过其己掌握

的数据信息，试图访问其他非授权数据；3)合谋攻

击者，这类攻击者的威胁最大，包括 SNSP与非授

权用户合谋[8]和非授权用户之间的合谋。 

为了不影响数据的正常访问，本文假定 SNSP

不会拒绝用户的合法数据访问请求，亦不会删除和

篡改 DO的数据。此外，本文还假定所有通信信道

都建立在安全协议之上(如 SSL信道)。 

4  PPSNS设计 

本节详细描述 PPSNS 方案设计。首先构造了

带陷门的 WT-CP-ABE算法；然后设计了令牌树机

制；最后基于二者，描述了 PPSNS的体系架构。 

4.1  属性群 

定义 5  属性群。令U ={u
1

,… ,u
m

}为全体用户

集合， A ={1, 2,… ,k}为全体属性集合，则属性群

G(x)表示拥有属性 x的全体用户集合。 

定义 6  属性陷门。对于任意属性 x A∈ ，都对
应一个属性陷门

x

TD 。当且仅当用户 u

t

∈G(x)时，

u

t

才可获得属性 x对应的属性陷门
x

TD 。 

4.2  WT-CP-ABE算法 

WT-CP-ABE 算法基于 CP-ABE[19]，并加以改

进：1) 改变密钥生成方式，由 AA与 DO协同完成，

既保证了 DO仍可对其社交成员加以控制，又降低

了其计算代价和社交成员的存储代价；2) 嵌入属

性陷门，通过控制用户对属性陷门的获取，实现了

 
图 1  PPSNS的系统模型 
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用户属性撤销功能。WT-CP-ABE 的 5 个子函数可

描述如下。 

1) Setup(1λ )。首先，AA根据安全参数1

λ，选
定阶为素数 p，生成元为 g的乘法群 G

1

，并定义 e

是 G

1× G

1 →G

2

的一个双线性映射。其次，定义系

统所需的属性空间为 A ={1, 2,… , k}，对任意属性
x  A∈  (1≤ x≤ k), 随机选择

x

η 、
x p

TD Z∈ ，并计

算 x x

TD

x

T g

η= 。最后，随机选择 β ∈Z

p

生成主私钥

ASK=＜ β ,{ }

x x A

TD ∈ ＞，并发布公开密钥 APK=＜G
1

, 

g , g

β , { }

x x A

T ∈ }＞。其中，  

x

η 用于与属性本身相
关的计算，  

x

TD 用于与属性撤销相关的计算。 

此外，每个 DO 随机选择α ∈Z

p

作为主私钥

OSK=＜ g

α ＞，并发布公开密钥 OPK=＜ ( , )e g g

α ＞。 

2) KeyGen(ASK, S)。使用主私钥 ASK生成属性

集 S 对应的私钥。首先，随机选择 t∈Z

p

，计算

D = t

g

β ， L  = t

g 。然后，对于任意属性 x∈S，计

算 /

 

x x

t TD t

x x

D T g

η= = 。接着，选择一随机的陷门密

钥 TDKey。最后，输出用户私钥 SK为 

 SK = ＜ D , L ,{ }

x x S

D ∈ , TDKey＞ 

其中，t用于私钥随机化，避免属性合谋攻击，TDKey

用于属性陷门恢复。 

3) Encryt(APK, OPK, P , m)。使用公开密钥

APK、 OPK 和属性策略 P加密明文 m。首先，根
据文献[18]确定可代表属性策略 P的(M, ρ )，其中，

M为 l h× 的矩阵，ρ为单射函数。然后，随机选择
h 维向量 v

〓
=(s,

2

v , … ,  
h

v )  
p

Z∈ ，并计算 C

〓 =m· 

( , )

s

e g g

α ，C = s

g 。对于任意 i  ∈{1, 2,… ,l}，令
i

M

〓

为M第 i行所组成的向量，计算
i

λ =
i

vM

〓 〓
。接着，

选择随机数
1

r ,… ,
l

r

p

Z∈ ，计算
i

C =
( )

i

i

r

i

g T

βλ
ρ
− ， '

i

C

  

= i

r

g 。最终，输出密文 CT如下 

 CT = ＜ (M, ρ ), C〓 , C , { ,

i

C

'

{1,2, , }

}

i i l

C ∈ … ＞ 

易见，由于
( )i

Tρ 嵌入了属性陷门
( )i

TDρ ，故密

文中与属性相关部分(即每个属性对应的
i

C )都与

( )i

TDρ 相绑定。因此解密时，必须获得密文中的这

些属性陷门。 

4) KeyUpdate(OSK, SK)。使用 OSK 更新私钥

SK。更新后的 SK为 

 SK = ＜ D = t

g g

α β , L ,{ }

x x S

D ∈ ,TDKey＞ 

5) Decrypt(SK, CT)。使用私钥 SK解密密文 CT。

当且仅当 SK关联的属性集 S满足CT中(M, ρ )所代

表的属性策略 P 时，才可以正确解密。令 I={i 
|  ρ (i)  ∈S}，W= { ρ (i) |  ρ (i)  ∈S}，假设对任意属性

ρ (i)∈W，己经借助于陷门密钥 TDKey获取了属性

陷门
( )i

TDρ (详见 4.4节)。 

首先，根据文献[18]所述方法，可计算出一组

常系数{ }

i i I

θ ∈ ，使 i i

i I

θ λ
∈
∑

= s。接着，计算 

A = ( )

'

( )

( ( , ) ( , ))

i

i

TD

i i

i

i I

e C L e C D

ρ θ
ρ

∈
∏  

   = ( ) ( ) ( ) ( )

( ( , ) ( , ))

i i i i i

i i i

r TD tTD

r

t

i I

e g g g e g g

ρ ρ ρ ρη ηβλ θ−

∈
∏  

= ( , )

i i

i I

t

e g g

β λ θ
∈
∑

 

= ( , )

t s

e g g

β   (1) 

最后，将式(1)代入，明文可得 

m =C

〓 /( ( , )e C D /A ) 

  =C

〓 / ( ( , )

s t

e g g g

α β / ( , )

t s

e g g

β ) (2) 

4.3  令牌树机制 

定义 7  令牌树。一颗代表了令牌和随机密钥的

完全二叉树。设二叉树的深度为D，除第D层外，

其他各层 (1 ～ D −1)的节点都达到最大数 1

2

D− ，第

D层的所有节点都连读集中在最左边。为减少边

树，还限定除叶子节点外，每一层的所有节点都有

2 个子节点。令牌树的每条边代表一令牌，每个节

点都对应一随机密钥，且叶子节点与系统中用户一

一映射。根据令牌树的特点可知，对于一颗深度为

D的令牌树，最多可容纳系统总人数为 1

2

D− ，令牌

的最大个数为 2

D − 2。 

设⊕表示异或操作，H( · )表示一公开的单向散

列函数，随机对称密钥的长度与 H( · )输出的长度相

同。令牌树的建立过程如下所述。 

1) 初始化。根据系统总人数生成一颗完全二叉

树，对任意叶子节点 n

j

，选择一随机密钥 RK

j

。 

2) 内部节点随机密钥设置。以自底向上方式，

对任意内部节点 n

j

，设其左孩子节点对应的随机密

钥为 RK

i

，则 n

j

对应的随机密钥为 RK

j 

= H(RK
i

)。 

3) 令牌设置。令 Flag =1表示 H( · )函数，则对

任意左孩子节点，连接其到父节点的边对应的令牌为

i j

TK → = Flag；对任意右孩子节点，设其对应的随机

密钥为 RK

i

，其父节点对应的随机密钥 RK

j

，则连接



第 8期 吕志泉等：面向社交网络的隐私保护方案 ·27· 

 

其到父节点的边对应的令牌为
i j

TK → =H(RK
i

) ⊕ RK

j

。 

定义 8  最小覆盖密钥集(MCKS，minimum 

cover key set)。对于任意 MCKS

x

∈MCKS (1≤ x 

≤ k)，令
x

Φ 为令牌树中与属性群 G(x)中用户对应的

叶子节点的集合，
x

Ψ 为最小覆盖
x

Φ 的节点集合，
则 MCKS

x

表示
x

Ψ 所有节点对应的随机密钥的集

合。 

定义 9  密钥链集(KCS，key chain set)。对于

任意 KCS

i

∈KCS(1≤ i≤m)，令 n

i

为令牌树中某叶

子节点，则 KCS

i

表示 n

i

到根节点经过的所有节点

(包括 n

i

和根节点)对应的随机密钥的集合。 

定义 10  令牌链集(TCS，token chain set)。对

于任意 TCS

 i

 ∈  TCS (1≤ i≤m)，令 n

i

为令牌树中

某叶子节点，则 TCS

 i

表示 n

i

到根节点经过的所有

令牌的集合。 

定理 1  若己知某叶子节点对应的随机密钥和

其到根节点的所有边上对应的令牌，则可以恢复该

叶节点的密钥链集。 

证明  以叶子节点 n

i

为例。若 n

i

为左孩子节点，

则其父节点 n

j

对应的随机密钥为 RK

j 

= H(RK
i

)； 若

n

i

为右孩子节点，则其父节点 n

j

对应的随机密钥为
RK

j 

=H(RK
i

)  ⊕
i j

TK → =H(RK
i

)  ⊕ H(RK
i

)  ⊕ RK

j

。以

此方式，自底向上递归计算，即可恢复 n

i

的 KCS

i

。 

定理 2  若仅己知某叶子节点对应的随机密

钥，即使获得令牌树中所有的令牌，也无法恢复该

叶子节点到根节点经过的所有节点以外的任意节

点对应的随机密钥。 

证明  以叶子节点 n

i

为例。设 NS表示 n

i

到根

节点上经过的所有节点的集合，由定理 1，显然可

计算出 NS 中任意节点对应的随机密钥。对于任意

节点 n

j  ∈NS，设 n

c

为其孩子节点且 n

c  ∉ NS。若
n

c

为右孩子节点，则可计算出 RK

j

c j

TK →⊕ = RK
j  ⊕  

H(RK
c

)  ⊕ RK

j

 = H(RK
c

)。由于 H( · )的单向性，无法

计算出 RK

c

；若 n

c

为左孩子节点，同理也无法计算

出 RK

c

。故对于不属于 NS 的节点，无法计算出其

对应的随机密钥。 

如图 2所示，若用户 u

6

己知令牌树中的随机密
钥 RK

6

和 TCS

 6

，则可计算 RK

11 

= H(RK
6

)
6 11

 TK →⊕  

= H(RK
6

)  ⊕ H(RK
6

)  ⊕ RK

11

， RK
14

 = H(RK
11

), 
RK

15

 = H(RK
14

)
14 15

 TK →⊕  = H(RK
14

)  ⊕ H(RK
14

) 

 ⊕ RK

15

。 但是，即使 u

6

知道令牌树中的所有令牌，

也无法计算出上述以外的任意随机密钥。 

 
图 2  令牌树示意 

定理 3  对于任意用户 u

t 

(1≤ t≤m)，令 n

t

为

其相映射的叶子节点。若 u

t  ∈ G(x) (1≤ x≤ k)，则

n

t

对应的 KCS

i

与 G(x)对应的 MCKS

x

有且仅有一个

元素相交。 

证明  1)存在性。假设 n

t

对应的 KCS

i

与 G(x)

对应的 MCKS

x

没有元素相交，即属于 MCKS

x

的任

意节点，均不属于 KCS

i

。故 MCKS

x

中的节点均不

为 n

t

到根节点所经过的节点，因此 MCKS

x

不包括

节点 n

t

。而由己知 u

t ∈G(x)，可推得 MCKS

x

必然包

含节点 n

t

。故该假设不成立。2)唯一性。假设 n

t

对

应的 KCS

i

与 G(x)对应的 MCKS

x

有 1个以上的元素

相交，即至少存在 2 个节点同时属于 KCS

i

和

MCKS

x

。故 MCKS

x

中至少有 2个节点可同时覆盖

n

t

，这与 MCKS

x

为 G(x)的最小覆盖集相矛盾，故

该假设不成立。 
4.4  体系架构 

系统建立。在系统初始化阶段，AA 选择一个

安全参数1

λ，运行 Setup(1λ )算法生成主私钥 ASK

和公开密钥 APK。每个 DO与 AA协作，生成主私

钥 OSK 以及公开密钥 OPK。其中，主私钥由各自

秘密保存，公开密钥公开发布。 

新用户注册。当有一个新用户 u

t

加入社交网络

时，AA 根据 u

t

的身份特征，赋予其相应的属性集

S。然后，执行 KeyGen(ASK, S)算法生成私钥 SK并

通过安全信道(如 SSL协议信道)将 SK发送给 u

t

。为

了实现属性群管理，AA 还需要将用户添加到相应

的属性群中。例如，若用户 u

1

、u

2

、u

3

对应的属性集

依次{1, 2}、{1, 2, 3}、{2, 3}，则AA构建的属性群依

次为G(1)={u
1

, u
2

}、G(2)={u
1

, u
2, 

u

3

}、G(3)={u
2

, u
3

}。 

陷门信息发布。为了帮助未被属性撤销的用户

解密密文，AA 需要发布陷门信息(TDM，trapdoor 

message)。该过程描述如下。 

1) 根据 4.3节建立一颗令牌树，树的叶子节点
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与用户一一映射，且其对应的随机密钥为该用户私

钥中的 TDKey。 

2) 对于任意的属性 x  A∈  (1≤ x≤ k)，根据其

对应的属性群 G(x)，确定最小覆盖密钥集 MCKS

x

，
并生成陷门信息 TDM

x 

= {
j

RK

E  (
x

TD )}
j x

RK MCKS∈ 。

其中，
j

RK 为随机密钥，
x

TD 为属性 x的陷门， E

为快速的对称加密算法，如异或运算。 

如图 2所示，假设属性 4对应的属性群 G(4) = 

{ u
1

, u
2

, u
5

, u
6

, u
7

, u
8

}，则最小覆盖集 MCKS

4

 = {RK
9

, 
RK

14

}，故属性 4 对应的陷门信息 TDM

4 

= {
9

RK

E  

(
4

TD ),
14

 

RK

E  (
4

TD )}。 

3) 将 TDM= { }

x x A

TDM ∈ 和 令 牌 链 TCS= 

{1,2, , }

{ }

i i m

TCS ∈ … 公开发布于社交网络中。 

社交联系建立。当 DO与社交网络中的用户建

立起社交联系时，会通过安全信道将自己的主私钥

OSK发送给这些社交成员。 

隐私数据发布。为简洁起见，此处只描述 DO

对单个数据文件的处理，其过程如下。 

1) 选择一个随机对称密钥 DEK加密文件 f，得
到文件密文

DEK

Enc (f )(Enc为符合要求的对称加密

算法)。 

2) 根据属性策略 P，运行 Encryt(APK, OPK, 

P , m)算法加密对称密钥 DEK，得到密文 CT

f

。 
3) 令 V ={  ρ (i)|1≤ i≤ l}，则对于任意属性

x V∈ ，获取其对应的陷门信息 TDM

x

，组成陷门信
息 TDM

f 

={ }

x x V

TDM ∈ 。 

最终，文件以 ID

f 

||TDM
f 

||CT
f 

||
DEK

Enc  ( f )格式

存储于社交网络中(ID
f

为文件唯一编号)。 

数据访问。当用户 u

t

发起对编号为 ID

f

的文件
的访问请求时，SNSP返回 TDM

f 

||CT
f 

||
DEK

Enc  ( f )

和该用户对应的令牌链 TCS

t

。u

t

的解密过程如下。

首先，对 TDM

f

解密，得到相关属性陷门。然后，

利用属性陷门和私钥 SK 解密 CT

f

，得到对称密钥

DEK。最后，利用 DEK 解密文件。前两步过程描

述如下。 

① TDM

f

解密。由定理 1，用户 u

t

可用私钥 SK

中的陷门密钥 TDKey 以及令牌链 TCS

t

，计算得到

其在令牌树中的密钥链集 KCS

t

。显然，若 u

t

可解密

CT

f

，则其私钥 SK关联的属性集 S必然满足由(M，
ρ )所代表的属性策略。令 W = {  ρ  (i) |1≤ i≤ l 且 

ρ (i)  ∈ S }。对于任意属性 x∈W，令 G(x)为其对应

的属性群，显然有 u

t  ∈ G(x)。令 MCKS

x

为 G(x)对

应的最小覆盖密钥集，由定理 3可知，必然存在同

一随机密钥 RK

y∈KCS

t

且 RK

y∈MCKS

x

。故 u

t

可用
RK

y

解密 TDM

x

，从而得到属性陷门
x

TD 。因此，u

t

可从 TDM

f

得到 CT

f

解密时所需的所有属性陷门。 

如图 2 所示，用户 u

2

可利用令牌链 TCS

2

 = 

2 9

TK →  || Flag || Flag依次计算出 RK

9

、RK

13

、RK

15

，

故其可用随机密钥 RK

9

解密属性 4对应的陷门信息
TDM

4

，从而得到陷门
4

TD 。 

② CT

f

解密。u

t

首先执行 KeyUpdate(OSK, SK)

算法更新自己的私钥 SK，接着运行 Decrypt(SK, CT)

算法解密 CT

f

，得到随机对称密钥 DEK。 

属性撤销。当用户失去属于某属性群的资格

时，AA应当撤销该用户相应的属性。令 R表示撤

销属性集合，u
t

为撤销用户，则该过程可描述如下。 

1) AA执行属性陷门信息更新。对于任意属性

x∈R，随机选择新的属性陷门 '

x

TD 。令 G(x)为 x对

应的属性群，显然此时 u

t ∉  G(x)。确定新的最小
覆盖密钥集 MCKS

x

’，生成 TDM

x

’

 

= {
j

RK

E  

( '

x

TD )
'

}

j x

RK MCKS∈ ，并将 TDM

x

’代替原有的 TDM

x

。 

如图 2所示，当 AA撤销用户 u

2

的属性 4后，

G(4) = { u
1

, u
5

, u
6

, u
7

, u
8

}。此时，最小覆盖集 MCKS

4

’ 
= {RK

1

, RK

14

}, 陷 门 信 息 TDM

4

’ = {
1

RK

E  

( '

4

TD ),
14

 

RK

E  ( '

4

TD )}。根据定理 2，u

2

即使获得了

令牌树中所有的令牌链，也只能获得随机密钥 RK

9

、

RK

13

、RK

15

。因此，其被撤销属性 4后，再也无法

获得新的属性陷门 '

4

TD 。 

2) AA执行 APK与 ASK更新。对于任意属性

x∈R，更新其在 APK 中对应的组件 '

x

T = 
'

/

x x

TD TD

x

T = 
'

x

TD

i

h ，替换 ASK中的
x

TD 为 '

x

TD 。 

3) 当且仅当数据内容修改时，由 DO执行懒惰

的密文重加密。首先，用新的随机对称密钥 DEK’

加密数据文件，得到
'

DEK

E ( f )。然后，执行 Encryt 

(APK, OPK, P , m)算法加密对称密钥 DEK’，得到

密文 '

f

CT 。最后，更新文件对应的属性群信息。其

更新规则为：令 V ={  ρ  (i) |1≤ i≤ l }，VR = V∩R(R

为撤销属性集合)，若 VR=∅，则无需更新数据的
陷门信息；否则，对任意属性 x  ∈VR，更新 TDM

x

为 TDM

x

’。 

懒惰重加密方法在文献[20,21]中均被采用。该

类方法认为，因为被撤销用户可能保留了旧数据的

副本，故即使其仍能够访问旧数据，也并没有威胁
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到文件系统的安全性。因此，在权限撤销时，没必

要立即执行重加密，而可在数据内容更新时才执行

重加密。本文采用懒惰的密文重加密处理，带来了

2 个好处。一方面，可以避免 AA 执行属性撤销时

需实时通知 DO重加密密文的问题；另一方面，当

数据文件内容更新不频繁时，可以将多次的属性撤

销(密文重加密)聚集为一次密文重加密，这样可显

著降低重加密计算代价。 

5  安全性 

5.1  用户属性信息机密性 

文献[11,15]提出的属性撤销方法，对外暴露了

用户的属性信息。在 PPSNS中，属性权威机构 AA

负责用户私钥生成以及属性撤销，故用户属性信息

仅 AA可获得，因此是机密的。 

5.2  数据机密性 

PPSNS 的数据机密性主要包括数据文件密文

的机密性和 WT-CP-ABE密文的机密性。假设加密

数据文件的对称加密算法以及对称密钥长度都是

满足安全要求，那么数据机密性就取决于

WT-CP-ABE 加密算法的安全性以及属性撤销机制

的安全性。 

CP-ABE

[19]算法基于判定性 PBDHE数学难题，

在标准模型下被证明是安全的。WT-CP-ABE 算法

以 CP-ABE

[19]为基础，并加以改进：1) 改变了密钥

生成方式，当且仅当用户获得了 DO的主私钥 OSK

时，才可能通过 OSK 更新私钥并解密密文；2) 为

每个属性 x 设置一个属性陷门 TD

x

，通过控制用户

对 TD

x

的获取，从而实现属性撤销。由于 TD

x

由令

牌树中的随机密钥加密，假定随机密钥长度和对称

加密算法都是安全的，由定理 1 和定理 2 可知，本

文设计的令牌树机制也是安全的。因此，

WT-CP-ABE加密算法也是在标准模型下是安全的。 

属性撤销时，AA 会随机选择新的属性陷门，

并由令牌树中被撤销用户无法获得的随机密钥加

密，从而保证被撤销用户无法获得该新陷门，故无

法正常解密。因此，属性撤销机制亦是安全的。 

5.3  抵抗合谋攻击 

SNSP 与被撤销用户合谋是最常见的一种攻

击[8,11～13,15]。而 PPSNS设计了令牌树机制，当撤销

事件发生时，由 DO执行懒惰密文重加密，从而避

免了 SNSP与被撤销用户合谋获得更新后数据的可

能性。 

非授权用户之间合谋是另一种典型的攻击。2

个属性集均不满足解密条件的用户，很有可能通过

组合各自的私钥，实现对密文的解密。然而，与文献

[10,19]方案类似，PPSNS通过对每个用户的私钥嵌入

随机数，避免了不同私钥间进行组合解密。由于加密

数据文件的对称密钥 DEK 与 ( , )

s

e g g

α 绑定在一起，

欲得到DEK，攻击者必先恢复出 ( , )

s

e g g

α 。从 4.2节

的解密过程可知，唯一方法就是计算 ( , )e C D / 

( , )

t s

e g g

β ，即计算 ( , )

t s

e g g

β 。因此，攻击者必须对

任意属性 ( )iρ ( i I∈ )，计算 '

( , ) ( ,

i i

e C L e C

( )

( )

i

TD

i

D

ρ
ρ )。然

而，由于 L和
i

D 中分别嵌入了每个用户唯一的随机数

t，故即使通过组合私钥，也无法完成上述计算。因此，

攻击者不能通过合谋得到对称密钥DEK。 

6  性能 

6.1  复杂度分析 

将 PPSNS 与 EASiER

[8]从复杂度角度进行对

比，为了方便描述，用 OSKC表示 DO端生成私钥

的计算代价，OSKS 表示用户私钥的存储代价，

OENC表示 DO在加密时的计算代价，ODEC表示

用户解密时的计算代价。 

在 PPSNS的私钥生成阶段，由于 DO仅需生成

属主主私钥，故 PPSNS的 OSKC的复杂度为 O(1)。

EASiER

[8]方案中，DO需要为每个用户都生成私钥，

其 OSKC的复杂度为 O(na)，其中，n为 DO的平均

社交成员数，a 为用户私钥关联的平均属性数。在

PPSNS 的私钥存储中，由于用户仅需存储私钥 SK

以及每个 DO分发的属主主私钥，故 OSKS的复杂度

为 O(m)+O(a)，其中，m为与用户有社交联系的平均

DO人数。EASiER[8]方案中，用户需要存储每个 DO

为其发送的私钥 SK，故 OSKS的复杂度为 O(ma)。 

由于 PPSNS与 EASiER

[8]均采用双层加密机制

（数据文件用对称加密，对称密钥用 CP-ABE 加

密），故二者的 OENC与 ODEC的复杂度均相同。

OENC 的复杂度为 O(D)+O(b)，ODEC 的复杂度为

O(D)+O(c)，其中，D表示数据文件的大小，b表示

加密时密文关联的平均属性个数，c 表示密文需要

解密的平均属性个数。 

综上所述，由表 1 可以看到，PPSNS 尽管在

加密与解密过程的计算复杂度与 EASiER

[8]相同，

但在私钥的生成以及存储方面，复杂度要明显优于

后者。 
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表 1 复杂度分析 

方案 OSKC OSKS OENC ODEC 

EASiER O(na) O(ma) O(D)+O(b) O(D)+O(c) 

PPSNS O(1) O(m)+O(a) O(D)+O(b) O(D)+O(c) 

6.2  实验仿真 

实验环境搭建于 VMware Workstation 8.0.4 虚

拟机上的 Red Hat Enterprise 5，分配有 1 GB内存。

实验系统采用 C语言实现，代码主要分为两部分，

其中，WT-CP-ABE 加密算法以 libfenc 库 [22]的

WatersCP 模块为基础改写，对称加密算法采用

openssl-1.0.0库的 192 bit AES加密算法。 

实验 1  私钥生成时间效率。 

用户私钥生成时间效率评价系统性能的一个

重要指标，特别是考虑在 SNS环境下，系统人数较

多时。图 3(a)展示了私钥 SK 生成时间开销，其结

果表明，SK 生成时间随关联的属性集大小线性增

长。此外，生成任意属性对应的私钥组件时，PPSNS

比 EASiER

[8]少 2 次连乘操作，故效率高于后者。

图 3(b)展示了当私钥 SK 关联的属性个数为 10时，

DO 端私钥生成时间开销随 DO 的社交成员数量变

化的情况。实验结果表明，由于 DO仅需生成属主

主私钥，故 DO端代价明显低于 EASiER

[8]。 

 

(a)生成私钥 SK时间对比 

 

(b)DO端生成私钥时间对比 

图 3  私钥生成时间对比 

实验 2  用户私钥存储代价。 

假设用户私钥 SK 关联的属性个数为 10，图 4

展示了用户私钥的存储开销随与该用户有社交联

系的 DO人数变化的情况。由于 PPSNS中用户仅需

存储私钥 SK 以及每个 DO 分发的属主主私钥，而

EASiER

[8]中需存储每个 DO 分发的私钥 SK，故

PPSNS的用户私钥存储代价明显低于 EASiER

[8]。 

 

图 4  用户私钥存储代价对比 

实验 3  数据加密时间效率。 

数据加密是 DO的主要计算代价，包括对称加

密和 CP-ABE算法加密。当数据文件相同大小时，

显然前者的代价对于所有的方案均相当。后者的代

价对比结果如图 5所示。结果显示，WT-CP-ABE加

密时间随属性策略中属性个数线性增加，且与

EASiER

[8]中 CP-ABE加密算法效率相当。 

 

图 5  加密时间对比 

实验 4  用户解密数据时间效率。 

用户在客户端的解密任务主要包括对陷门信

息 TDM、密文 CT以及数据文件密文的解密。由于

随机密钥一般很短(如 192 bit AES密钥)，且是被快

速对称加密算法加密，故对 TDM 的解密时间可忽

略。图 6 展示了密文 CT 的解密时间对比。由图 6

可知，WT-CP-ABE 解密时间亦随属性策略中属性

个数线性增加，且由于少 1次配对操作，故效率要
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稍微高于 EASiER

[8]。当数据文件密文大小相同时，

各方案对其解密代价相当。 

实验 5  令牌相关效率。 

本实验考察了 SNSP向用户发送令牌链集的通

信代价、用户通过该令牌链集获得密钥链集的计算

代价以及 SNSP 端所有令牌的存储代价，结果如表

2 所示。其中，Depth 表示令牌树深度，N

s

表示可

容纳的系统最大人数，OTC表示传输令牌链集的通

信开销，OKC 表示计算密钥链的时间开销，OTS

表示存储所有令牌的存储开销。结果显示，随着令

牌树的深度增加，这三者的开销均会随之增加。由

于获得密链钥的计算是 192 bit的异或操作，故其计

算代价可忽略不计。考虑到 SNSP的存储能力，所

有令牌的存储代价也是可以接受的。 

 

图 6  解密时间对比 

表 2 令牌相关效率分析 

Depth N

S

 OTC/byte OKC/ms OTS/MB 

10 512 120 5 12 

12 2048 144 6 48 

14 8192 168 8 192 

16 32768 192 9 768 

 

实验 6  密文重加密时间效率。 

密文重加密代价是衡量访问控制系统性能的

至关重要指标。在 PPSNS 中，该代价包括

WT-CP-ABE 密文重加密和数据文件重加密。鉴于

懒惰重加密思想，假定化 3次属性撤销操作(3次密

文重加密)为一次密文重加密。图 7(a)展示了当数据

文件大小为 50 MB时，密文重加密时间随属性策略

中属性个数变化的对比结果；图 7(b)展示了当属性

策略中属性个数为 10 时，密文重加密时间随数据

文件大小变化的对比结果。结果显示，PPSNS采用

懒惰重加密后，重加密代价显著降低。 

 

(a)密文重加密随属性策略中的属性个数变化的时间对比 

 

(b)密文重加密随数据文件大小变化的时间对比 

图 7  重加密时间对比 

7  结束语 

近年来，社交网络的隐私数据保护成为一热点研

究问题。针对现有方案的不足，通过设计带陷门的属

性加密算法WT-CP-ABE和令牌树机制，提出了一种

新的社交网络隐私保护方案 PPSNS。该方案既支持了

仅DO的社交成员才可能访问该DO的数据的特点，

又降低了 DO 的计算代价和社交成员的存储代价。

在属性撤销时，无需更新剩余非撤销用户的私钥，

并有效降低了密文重加密代价。该方案还能够避免

SNSP与系统内部非授权用户的合谋攻击，且不泄漏

用户任何属性信息。实验结果显示，该方案在计算

代价、存储代价等方面比现有方案有明显优势。 

与文献[11]方案类似，PPSNS也可能存在着密钥

泄密问题。例如用户将某DO分发的属主主私钥泄漏

给非该DO的社交成员，或者是用户将属性陷门泄漏

给非该属性群中的人员。为解决这一问题，可考虑采

用文献[23,24]方案中的责任认定方法。在后续的工作

中，一方面可考虑融合密文检索技术，将对隐私数据
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的检索与访问有机的统一起来，实现一个功能更加完

备的社交网络隐私保护系统；另一方面考虑到单一属

性权威机构的性能瓶颈，可根据文献[25]方案的思

想，设计多属性权威机构的社交网络隐私保护系统。 
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